
T/CHEAA 0001.4—202□
《智能家居系统 云云互联互通 
第4部分：设备配网身份验证技术要求》编制说明

1、 工作情况
1．任务背景
随着越来越多的智能家用电器与互联网、物联网络连接，众多智能家居设备厂商都建立了自己独立的智能家居通信协议和云平台管理自己的智能家居设备，由于同一个家庭中会存在多个厂商的设备及多种交互终端，不兼容性导致用户的体验差，鉴于我国厂商的现状，在家庭本地形成统一的通信协议难度较大。
基于我国智能家电系统的用户交互瓶颈及智能家电产业发展迫切需求，自2015年起，中国家用电器协会牵头海尔优家智能科技（北京）有限公司、美的智慧家居科技有限公司、博西家用电器投资（中国）有限公司、合肥美菱股份有限公司、青岛海信智慧家居系统股份有限公司、TCL家电集团 、深圳创维智能系统技术研究院等单位共同制定并于2017年发布了T/CHEAA 0001-2017《智能家居云云互联互通标准》,为广大设备厂商实现互联互通提供了技术依据和指导。在标准的实践过程中，中国家用电器协会组织各个企业积极收集标准实施过程中出现的问题、诉求，将T/CHEAA 0001-2017《智能家家电云云互联互通标准》修订并扩展了成了T/CHEAA 0001《智能家电云云互联互通》系列标准，现阶段包括以下三个部分：T/CHEAA 0001.1—2020《智能家电云云互联互通 第1部分：基本模型和技术要求》；T/CHEAA 0001.2—2020《智能家电云云互联互通 第2部分：信息安全技术要求与评估方法》；T/CHEAA 0001.3—2020《智能家电云云互联互通 第3部分：用户界面设计指南》。
然而，随着智能家居产业在世界范围内日渐兴起，智能家居设备（智能家居产品）的出货量也得到了极大提升。但智能家居设备入户之后的激活率远远低于产业的预期。造成这种现状的原因有很多，首当其冲的“痛点”是智能家居设备接入无线局域网方案的碎片化。不同的厂商（模组、设备制造商、解决方案提供商等）采用不同的解决方案导致用户可能需要使用不同的技术方案将智能家居设备接入无线局域网，此状况直接影响了用户对智能家居设备的体验。
目前业界虽然提出了一些智能家居设备统一配置入网的技术或标准，但在交互终端（如手机、pad等）将不同品牌智能家居设备配置到该品牌下的云平台时，交互终端和智能家居设备间验证对方合法性的问题还未解决，使配网过程存在潜在安全漏洞和隐患。
本标准旨在配网认证方案上给出具体实现的技术要求，在架构、流程和接口的定义等方面形成统一的规范，从而能够解决交互终端将不同品牌的智能家居设备配置到该品牌下云平台时安全验证的问题，实现安全可靠的配网流程。
2．任务来源
2019年8月27日，中国家用电器协会智能家电互联互通工作组第十一次会议在北京召开。会议上介绍了云云互联的配网方案（基于Soft-AP），并请与会代表提出建议。会议决定关于云云互联的配网方案应先做研究，使得组内统一意见，请各企业拿出逻辑框架图，时机成熟之后起草标准。
2021年5月21日，中国家用电器协会智能家电互联互通工作组第十二次会议在北京召开。会议上讨论了协会标准立项建议《智能家电云云互联互通 第4部分：设备配网身份验证技术要求》（曾用名），会议决定将该标准立项的范围进行调整，以使其与联合标准立项建议《智能家居系统 利用Soft-AP技术的Wi-Fi终端快速配网技术要求》工作边界进一步清晰、内容更加聚焦，以尽快启动立项申请。
3．主要工作情况
1. 2021年4月27日、4月28日，智能家电互联互通工作组2021年第1次标准讨论会和CHEAA/CCSA JWG1第二次会议在北京召开。首日，智能家电互联互通工作组会议对协会标准立项建议《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》进行了讨论，会议认为：
（1）	该标准立项建议将有助于云云互联配网流程的标准化，也将落实2019年工作组第十一次正式会关于云云互联配网的工作安排；
（2）	CCSA相关团体标准中或有一些技术内容有参考价值，应开展相关交流；
（3）	该标准立项申请信息告知CHEAA/CCSA JWG1成员，可探讨是否有必要开展双编号标准项目。
第二日，CHEAA/CCSA JWG1第二次会议对协会标准立项建议《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》进行了交流。	联合工作组与会成员初步理解了该标准立项申请中技术路线的特殊性和目的，经评估，该项目不适于作为联合工作组的联合项目。
2. 2021年6月17日，智能家电互联互通工作组2021年度第4次标准讨论会以线上线下结合的方式在成都召开，会议对《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》的立项申请书和初版标准框架和进行了讨论。会议安排海尔优家智能科技（北京）有限公司确认《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》的立项申请书内容，并根据会议意见完成标准框架，计划于2021年9月前成标准草案。
3. 2021年8月6日，根据《关于发布2021年度第四批协会标准制修订计划的通知》（中电协标字〔2021〕16号）协会标准制定项目《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》（项目编号：JH-2021-004）正式启动。
4. 2021年12月10日，智能家电互联互通工作组2021年度第7次标准讨论会在线上召开。会议讨论了《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》草案稿，会议通过了基于OAuth2.0并采用License方式设备配网身份验证方案，并继续征求其他方式的备配网身份验证方案。
5. 2022年4月26日，智能家电互联互通工作组2022年度第1次标准讨论会在线上召开。会议讨论了《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》草案稿，并形成了新版身份验证方案。
6. 2022年9月8日，智能家电互联互通工作组2022年度第2次标准讨论会以线下线上结合的方式在北京召开。会议讨论了《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》草案稿，并计划将标准文本在2022年10月31日前进一步完善及成稿。
7. 2022年12月9日，智能家电互联互通工作组2022年度第3次标准讨论会以线上形式召开。会议讨论了《智能家居云云互联互通 第4部分：设备配网身份验证技术要求》草案稿，会议安排下一步对文稿的进行编辑性及编写规则方面的完善，可形成公开意见稿。
8. 2023年5月26日，《智能家电云云互联互通 第1部分：基本模型和技术要求》2020版修订项目（JH-2020-002） 进入报批环节，本标准系列名称将变更为《智能家居系统 云云互联互通》，本标准部分名称变更为《智能家居系统 云云互联互通 第4部分：设备配网身份验证技术要求》。
9. 2023年5月30日—6月16日，《智能家居系统 云云互联互通 第4部分：设备配网身份验证技术要求》在中国家用电器协会官网上公开征求意见。
2、 标准编制原则和主要内容说明
1．标准编制原则
本标准在修订过程中按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》进行编写。
2．主要内容说明
本标准对本文件围绕智能家电互联互通的典型应用场景规定了设备配网及身份认证的流程及技术要求。
本标准适用于智能家电互联互通的典型应用场景下的设备配网及身份认证。
本标准给出的设备配网身份验证流程采用设备许可码的方式，设备许可码（License）由设备的云平台生成（云平台B），出厂时在应用终端侧进行预置。同时，设备云需保留应用终端唯一标识与设备许可码（License）之间的对应关系，具体流程如下： 


[image: 图示, 示意图

描述已自动生成]
标引序号说明：
1.  设备预先存储必要设备信息：厂商标识+设备标识以及随机值（可选用于认证app），承载方式宜为：机器上二维码，机器人的刻印配对码，NFC标签以及在设备flash里存储等。
2.  APP通过扫码，NFC，Wi-Fi Beacon，蓝牙，语音输入，用户手动输入，图像识别等方式获得设备信息。
3. APP将设备信息发给云平台A。
4. 云平台A通过厂商标识获得云平台B地址，配合APP 与云平台B完成账户关联流程。
5. 云平台A将通过账户关联获得的云平台B的token和设备信息发送给云平台B。
6. 云平台B通过获得的设备信息生成用于认证设备的随机值和设备凭证，通过从云平台A获取到的随机值生成用于验证APP的凭证（可选）。
7. 云平台B将随机值和设备凭证和APP凭证（可选）发给APP （可通过云平台A转发）。
以下步骤在配网流程中进行：
8. APP将获得到随机值和APP凭证（可选）发给设备。
9. 如果设备获得了APP凭证需要校验凭证的合法性，根据随机值生成设备凭证。
10. 设备将设备凭证发给APP
11. APP校验获得的设备凭证，合法后进行配网。
[bookmark: _Hlk136260876]图1 设备配网身份验证流程示意图

[bookmark: _Toc2005380967][image: screenshot-20220908-104049]本标准给出的账户关联流程设定用户需要将云平台B的设备控制权限授权给云平台A，同时也可以将在云平台A的设备控制权限授权给云平台B，具体流程如下：
[bookmark: _Toc1829556351]标引序号说明：
1. 用户发起账号关联。
[bookmark: _Toc1682733511]2. APP连接云平台A。
[bookmark: _Toc1489972034]3. 云平台A生成state参数。
[bookmark: _Toc153167771]4. 云平台A将认证服务器（云平台B）链接发给APP。
[bookmark: _Toc1605318091]5. APP连接认证服务器（云平台B）请求认证码。
[bookmark: _Toc1744098176]6-10 用户通过云平台B在APP上提供的界面进行登陆。
[bookmark: _Toc2053746129]11-16 云平台B根据用户授权范围返回认证码。
[bookmark: _Toc806531872]17-19 云平台A校验state参数后向云平台B请求访问令牌和刷新令牌。
[bookmark: _Toc464392840]20. 云平台A关联令牌和用户。
[bookmark: _Toc1094888682]21-24 云平台A询问用户将用户在云平台A的设备控制权授权给云平台B。
[bookmark: _Toc6707231]25. 云平台A通过授权接口将授权访问令牌和刷新令牌发送给云平台B。
[bookmark: _Toc1059281773]26. 云平台B将令牌和用户关联。
[bookmark: _Toc709325181]27. 授权成功。
图2 账户关联流程示意图

3．解决的主要问题
本标准旨在配网认证方案上给出具体实现的技术要求，在架构、流程和接口的定义等方面形成统一的规范，从而能够解决交互终端将不同品牌的智能家居设备配置到该品牌下云平台时安全验证的问题，实现安全可靠的配网流程。。
3、 主要试验（验证）情况
中国家用电器协会智能家电互联互通工作组基于实际应用对标准中的技术要素进行了验证，本标准内容具备科学性和可行性。
4、 本标准中涉及专利的情况
中国家用电器协会标准化委员会秘书处已通过在草案封面征集潜在涉及专利的信息等方式，要求参与本文件编写的组织或个人应尽早向工作组披露其拥有和知悉的标准涉及专利,同时提供相关专利信息及相应的证明材料,并对所提供材料的真实性负责。现阶段尚未有任何组织或者个人将其知悉的专利信息书面通知中国家用电器协会标准化委员会秘书处。
5、 与国际、国外对比情况
该类标准为我国首创，目前未有标准能够解决交互终端将不同品牌的智能家居设备配置到该品牌下云平台时安全验证的问题。
6、 标准性质的建议说明
本标准的性质为团体标准，自愿采用。
7、 贯彻标准的要求和措施建议
建议本标准批准发布后实施，由中国家用电器协会组织宣贯。
8、 废止现行相关标准的建议
无。

中国家用电器协会
智能家电互联互通工作组
                                     2023年5月29日
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