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第2部分：信息安全技术要求与评估方法》
编制说明

1、 工作情况
1．任务背景
近年，随着越来越多的家用电器具接入了互联网、物联网，众多家电厂商的智能云平台从私有走向开放共享，而信息安全风险也随着被扩大，所以，实施互联互通的厂商间达成一致的信息安全要求就势在必行。
2．任务来源
针对家电互联互通面临的信息安全风险，中国家用电器协会联合杭州涂鸦信息技术有限公司、海尔优家智能科技（北京）有限公司、博西家用电器投资（中国）有限公司、美的集团股份有限公司、广州云湾信息技术有限公司、联想（北京）有限公司、青岛聚好联科技有限公司、TCL电子控股有限公司、长虹美菱股份有限公司、康佳集团股份有限公司、奥克斯空调股份有限公司、苏州三星电子有限公司、惠而浦（中国）股份有限公司、广东格兰仕集团有限公司等单位共同提出了《智能家电云云互联互通 信息安全能力评估方法》的协会标准制定项目，主要针对实施互联互通的云平台接口的信息安全能力要求与评估方法、出现安全事件的协同管理机制、应满足或参考的国内外标准和技术法规、用户数据和隐私的保护规定，旨在帮助互联互通的企业达成一致的信息安全规范，保障双方利益，遏制因共享而产生的安全风险。
3．主要工作情况
1) 2019年4月20日，智能家电互联互通工作组召开第十次专家会议，经商议，请杭州涂鸦信息技术有限公司牵头信息安全工作小组制定云云互联的信息安全评价要求/认证要求相关标准，计划于2019年8月前完成框架设计、编制方案； 
2) 2019年8月13日，智能家电互联互通工作组召开本部分的第一次标准讨论会，对标准框架稿进行了讨论，根据会议讨论情况，本项标准工作计划在T/CHEAA 0001.2-2019《智能家电云云互联互通 第2部分：信息安全能力要求》的基础上进行修订，加入信息安全能力评估方法的相关内容，将该部分（标准）的名称暂定为：《智能家电云云互联互通 第2部分：信息安全能力规范》；
3) [bookmark: OLE_LINK113][bookmark: OLE_LINK114]2019年10月17日，智能家电互联互通工作组召开本部分的第二次标准讨论会，本次会议将标准名称调整为《智能家电云云互联互通 第2部分：信息安全技术要求与评估方法》会后在标准草案中删去了冗余的定义、完善了技术要求条款内容、增了加评估结论相关条款。
4) 2020年4月22日第三次标准讨论会议，形成标准公开征求意见稿。
4．主要参加单位
本部分标准工作由中国家用电器协会牵头，杭州涂鸦信息技术有限公司承担了主要起草工作，并由海尔优家智能科技（北京）有限公司、博西家用电器投资（中国）有限公司、美的集团股份有限公司、广州云湾信息技术有限公司、联想（北京）有限公司、青岛聚好联科技有限公司、TCL电子控股有限公司、长虹美菱股份有限公司、康佳集团股份有限公司、奥克斯空调股份有限公司、苏州三星电子有限公司、惠而浦（中国）股份有限公司、广东格兰仕集团有限公司等单位共同参与起草。
2、 标准编制原则和主要内容说明
1．标准编制原则
[bookmark: _GoBack]本部分参考GB/T 1.1—2020的编制原则进行编写。
2．主要内容说明
[bookmark: OLE_LINK117][bookmark: OLE_LINK118]本部分旨在帮助在中国展开云云互联业务的各关联厂商云平台（以下简称各云平台）达成一致的信息安全规范，保障双方利益，遏制因共享而产生的安全风险，本部分主要有三个方面的内容：
1) 互联互通接口安全要求与评估方法，规定了云云互联互通的接口技术。
2) 安全事件管理要求与评估方法，规范了安全事件的协同管理。
3) 数据隐私保护要求与评估方法，规范了平台对用户数据的隐私及保护。
3．解决的主要问题
本部分旨在帮助在中国展开云云互联业务的各关联厂商云平台（以下简称各云平台）达成一致的信息安全规范，保障双方利益，遏制因共享而产生的安全风险。
3、 本部分中涉及专利的情况
本部分不涉及专利问题。
4、 与国际、国外对比情况
本部分为我国首创，目前国际上现有的云平台端（云服务器）间的互联互通协议仅限于个别厂商间（且不公开具体技术细节），尚无行业级的互联互通标准化活动。
5、 标准性质的建议说明
建议本部分的性质为推荐性协会团体标准。
6、 贯彻标准的要求和措施建议
建议本部分批准发布时同时实施，由中国家用电器协会宣贯实施。
7、 废止现行相关标准的建议
建议自该标准发布实施之日起，替代现行的标准T/CHEAA 0001.2-2019《智能家电云云互联互通 第2部分：信息安全能力要求》。

智能家电互联互通工作组
信息安全工作小组
                                                2020年4月29日
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．任务来源


 


针对家电互联互通面临的信息安全风险，中国家用电器协会联合杭州涂鸦


信


息技术


有限公司、海尔优家智能科技（北京）有限公司、博西家用电器投资（中


国）有限公司、


美的集团


股份有限


公司、


广州云湾信息技术有限公司、联想（北


京）有限公司、


青岛聚好联科技有限公司


、


TCL


电子控股有限公司


、


长虹美菱股


份有限公司


、康佳集团股份有限公司、


奥克斯空调股份有限公司


、苏州三星电子


有限公司、惠而浦（中国）股份有限公司、


广东格兰仕集团有限公司


等单位共同


提出了《


智能家电云云互联互通


 


信息安全能力评估方法


》的协会标准制定项目，


主要针对实施互联互通的云平台接口的信息安全能力要求


与评估方法


、出现安全


事件的协同管理机制、应满足或参考的国内外标准和技术法规、用户数据和隐私


的保护规定，旨在帮助互联互通的企业达成一致的信息安全规范，保障双方利益，


遏制因共享而产生的安全风险。
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．主要工作情况
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  1   《 智能家电云云互联互通   第 2 部分 ： 信息安全技术要求与评估方法 》   编制说明     一、   工作情况   1 ．任务背景   近年，随着越来越多的家用电器具接入了互联网、物联网，众多家电厂商的 智能云平台从私有走向开放共享，而信息安全风险也随着被扩大，所以，实施互 联互通的厂商间达成一致的信息安全要求就势在必行。   2 ．任务来源   针对家电互联互通面临的信息安全风险，中国家用电器协会联合杭州涂鸦 信 息技术 有限公司、海尔优家智能科技（北京）有限公司、博西家用电器投资（中 国）有限公司、 美的集团 股份有限 公司、 广州云湾信息技术有限公司、联想（北 京）有限公司、 青岛聚好联科技有限公司 、 TCL 电子控股有限公司 、 长虹美菱股 份有限公司 、康佳集团股份有限公司、 奥克斯空调股份有限公司 、苏州三星电子 有限公司、惠而浦（中国）股份有限公司、 广东格兰仕集团有限公司 等单位共同 提出了《 智能家电云云互联互通   信息安全能力评估方法 》的协会标准制定项目， 主要针对实施互联互通的云平台接口的信息安全能力要求 与评估方法 、出现安全 事件的协同管理机制、应满足或参考的国内外标准和技术法规、用户数据和隐私 的保护规定，旨在帮助互联互通的企业达成一致的信息安全规范，保障双方利益， 遏制因共享而产生的安全风险。   3 ．主要工作情况   1)   201 9 年 4 月 2 0 日 ， 智能家电互联互通工作组 召开 第 十 次 专家 会议 ， 经商议， 请 杭州涂鸦 信息技术 有限公司 牵头信息安全工作小组制定云云互联的信息安全 评价要求 / 认证要求 相关标准 ，计划 于 2019 年 8 月前完成框架设计、编制方案 ；     2)   2019 年 8 月 1 3 日 ，智能家电互联互通工作组召开本部分的 第 一 次标准 讨论

